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1 INTRODUZIONE 

1.1 SCOPO E CAMPO DI APPLICAZIONE 

Lo scopo del documento è quello di fornire un manuale per l’installazione e l’utilizzo del software 

CRS Manager realizzato da LISIT S.p.A.. 

I destinatari del presente documento sono i cittadini lombardi in possesso di una Carta Regionale 

dei Servizi (CRS). Si sottolinea che la CRS è conforme ai requisiti fissati per la Carta Nazionale 

dei Servizi (CNS). 

Le proprietà ed i limiti di utilizzo del software sono definite dal Committente (Lombardia 

Informatica S.p.A.). 

Questo manuale si riferisce alla versione 3.0.00 del software.  

1.1.1 TIPOLOGIA DESTINATARI 

I destinatari del presente documento sono i cittadini lombardi in possesso di una Carta Regionale 

dei Servizi (CRS). Si sottolinea che la CRS è conforme ai requisiti fissati per la Carta Nazionale 

dei Servizi (CNS). 

1.1.2 PREREQUISITI 

  N.A. 

1.1.3 COPYRIGHT (SPECIFICHE PROPRIETÀ E LIMITE DI UTILIZZO) 

Il materiale prodotto è di proprietà di LISIT S.p.A. Può essere utilizzato solo a scopi didattici 

nell’ambito del Progetto CRS-SISS previa esplicita autorizzazione del Servizio Formazione. In ogni 

caso la presente documentazione non può essere in alcun modo copiata e/o modificata. 

1.1.4 DESCRIZIONE ED OBIETTIVI DEL MANUALE 

Obiettivo del presente manuale è fornire informazioni riguardanti l’interfaccia e il funzionamento di 

CRS Manager. 

1.2 ACRONIMI E DEFINIZIONI 

Scorrendo le pagine del presente documento è possibile trovare alcune sigle che abbreviano le 

espressioni caratteristiche del Progetto CRS-SISS; per il dettaglio della descrizione si rimanda 

all’Allegato ‘Glossario degli Acronimi’. 
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1.3 FORMALISMI UTILIZZATI 

Si riportano di seguito i formalismi utilizzati nel presente documento al fine di consentirne una 

corretta consultazione. 

 

PULSANTI/BOTTONI  I pulsanti o bottoni sullo schermo sono stampati in 

“grassetto fra virgolette”. 

 

RIFERIMENTI DI PERCORSO  I riferimenti relativi ai percorsi sono menzionati in 

grassetto. 

 

CAMPI      I campi sono descritti in “corsivo tra virgolette”. 

 

FINESTRE E SCHERMATE  I nomi delle finestre e delle schermate sono evidenziati 

in grassetto corsivo. 

 

MESSAGGI FINESTRE DI DIALOGO  Sono riportati in corsivo. 

 

TASTI  Ogni riferimento ai tasti sulla tastiera è stampato fra _ 

“underscore”_ (Es: _invio_) 

 

FRECCE                      ����  Questa freccia indica i passaggi da affrontare per     

seguire la procedura. 

 

ATTENZIONE  

 

 

 

NOTE 

 

Questo simbolo mette in evidenza la presenza di una 

nota che contiene alcune informazioni aggiuntive. 

Questo simbolo mette in evidenza la presenza di un 

messaggio di attenzione che contiene informazioni utili  
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2 FUNZIONALITA’ DI CRS MANAGER 

 

2.1 PREMESSA E PRESENTAZIONE GENERALE DEI CONTENUTI 

 In questo capitolo vengono presentate le funzionalità del CRS Manager: Firma digitale, Verifica 

firma e Gestione Pin. 

Si noti che nel documento verranno mostrate diverse schermate che illustrano le funzionalità del 

programma in oggetto: queste schermate potrebbero differire leggermente da quelle effettivamente 

mostrate dalla versione di CRS Manager in uso da parte dell’utente finale. In particolare, non sono 

state aggiornate le schermate quando l’unica differenza consisteva nel numero di versione. 

2.2 OBIETTIVI DEL CAPITOLO 

Obiettivo del capitolo è presentare quali sono le attività che CRS Manager mette a disposizione 

del cittadino.  

2.3 LE FUNZIONALITA’ 

Le funzioni contenute in CRS Manager consentono di: 

 

� firmare elettronicamente file usando la CRS - Carta Regionale dei Servizi o altra smart 

card conforme ai requisiti fissati per la CNS; 

� verificare la firma di un file; 

� gestire (amministrare) il PIN della CRS; 

� visualizzare i dati anagrafici della CRS; 

� risolvere eventuali problemi di installazione della PdL Cittadino e delle altre 

componenti necessarie per il buon funzionamento del CRS Manager. 

2.4 IL PROCESSO DI FIRMA 

La firma di un documento elettronico è la sottoscrizione informatica dello stesso (firma 

elettronica) e ha il duplice scopo di garantire l’integrità da modifiche e l’origine del documento 

stesso. 

La firma genera un file le cui eventuali manomissioni sono immediatamente rilevabili. 
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Il processo di firma, infatti, parte dal documento originale e da uno strumento informatico, la 

cosiddetta chiave crittografica, per generare un nuovo file  che contiene, oltre a una copia del file 

originale, alcune informazioni legate indissolubilmente: 

� al documento di partenza: se il documento venisse alterato questa corrispondenza verrebbe 

meno; 

� alla chiave crittografica usata: l’uso di una chiave diversa porterebbe a informazioni 

diverse.   

 

La firma con una CRS non equivale ad una firma digitale in quanto il certificato digitale residente 

sulla CRS è privo di un particolare qualificatore. Tuttavia, le firme prodotte con una CRS sono, 

dal punto di vista crittografico, del tutto equivalenti alle firme digitali. 

Per generare una firma con una CRS è necessario conoscerne il codice personale: il PIN. 

L’inserimento del PIN viene richiesto dalla carta per usare la chiave crittografica memorizzata 

sulla carta stessa in un’area protetta. Poiché la chiave è diversa per ogni CNS, in base a quanto 

detto prima la firma generata con una carta non può essere generata con un’altra carta. Dato un 

documento firmato, è quindi possibile risalire alla smart card utilizzata per la firma stessa. 

Per ulteriori informazioni inerenti la firma elettronica, si consiglia la lettura della seguente 

delibera CNIPA: 

 

http://www.cnipa.gov.it/site/it-it/Attivit%C3%A0/Codice_Amministrazione_Digitale/ 
 

2.5 IL PROCESSO DI VERIFICA DELLA FIRMA 

La verifica della firma di un file garantisce principalmente due funzioni: 

 

� il controllo che il documento originariamente sottoposto a firma non sia stato alterato; 

 

� la verifica che le chiavi crittografiche utilizzate per la sottoscrizione del file siano valide e 

rilasciate da un certificatore ritenuto attendibile (Certification Authority). 

 

La verifica della firma di un file si effettua tipicamente su un file ricevuto da terzi, o su di un 

proprio file precedentemente firmato, di cui si vuole verificare l’integrità. 

 

Per effettuare la verifica della firma non sono necessari la CRS ed il relativo PIN, mentre è 

necessaria l’avvenuta connessione ad Internet. 
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2.6 LA GESTIONE DELLA CRS 

La CRS viene fabbricata in modo che alcune zone del microchip siano accessibili unicamente dal 

legittimo proprietario della smart card a seguito del corretto inserimento del codice PIN. 

 

Una delle informazioni più importanti protetta dal codice PIN è la chiave crittografica grazie alla 

quale è possibile effettuare la firma di un file.  

 

Il PIN della CRS distribuito da Regione Lombardia è composto da 5 cifre. A seguito 

dell’eventuale errato inserimento per tre volte di un PIN, lo stesso si blocca ed è sbloccabile 

attraverso un secondo codice (il PUK), composto da 8 cifre. 

 

CRS Manager consente di modificare il PIN a discrezione del possessore della carta e di 

sbloccarlo, attraverso l’utilizzo del codice PUK, qualora se ne presentasse la necessità. 

 

Il codice PUK della CRS non può essere modificato. Occorre prestare particolare attenzione a 

digitare correttamente il codice PUK, qualora fosse necessario, in quanto anch’esso ha un numero 

massimo di tentativi falliti (dieci) e al raggiungimento di tale limite il PUK non può essere più 

sbloccato. Di conseguenza, il PIN rimarrebbe bloccato e, tra le altre cose, non sarebbe più 

possibile usare la carta per firmare documenti. 

 

2.7 CONCLUSIONI 

In questo capitolo sono state presentate le funzionalità del CRS Manager: firmare elettronicamente 

un documento, verificare la firma digitale di un documento e gestire il PIN e i certificati. 
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3 INSTALLAZIONE 

3.1 PREMESSA E PRESENTAZIONE GENERALE DEI CONTENUTI 

In questo capitolo sono descritti i passi da fare per installare CRS Manager, il primo passo per 

l’utilizzo e la modalità in cui effettuare eventuali aggiornamenti. 

3.2 OBIETTIVI DEL CAPITOLO 

Obiettivo del capitolo è illustrare i passi da fare per installare CRS Manager sul proprio PC, la 

prima icona da attivare per utilizzarlo e come procedere con l’eventuale aggiornamento di CRS 

Manager. 

3.3 L’INSTALLAZIONE 

L’installazione di CRS Manager viene effettuata in modo molto semplice mediante un programma 

d’installazione. 

 

Prima di procedere all’installazione di CRS Manager, è necessario verificare che il proprio PC 

disponga dei requisiti minimi di sistema. 

3.4 REQUISITI PER L’INSTALLAZIONE 

3.4.1 SISTEMA OPERATIVO 
I possibili sistemi operativi per l’installazione sono: 

� Microsoft Windows 2000 Professional Service Pack 4 (con alcune limitazioni 

dell’interfaccia che non limitano la funzionalità); 

� Microsoft Windows XP (Home o Professional) Service Pack 1, 2 e 3; 

� Microsoft Windows Vista a 32 bit (tutte le versioni) 

 

I Sistemi Operativi Windows ME, Windows 98, Windows 95 e tutti gli altri non esplicitamente 

compresi nella lista sopra riportata non sono supportati. 

 

Per verificare la versione di Microsoft Windows installata: 

- premere e tenere premuto il tasto : 
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Figura 1 Tasto “Windows” 

- schiacciare il tasto R; 

- rilasciare il pulsante , comparirà la finestra Esegui: 

 

Figura 2 Finestra "Esegui" 

- digitare winver e premere _Invio_ (oppure cliccare su “OK”). 

 

Figura 3 Richiesta della versione di Windows 

 

Verranno visualizzate le informazioni relative al sistema operativo installato sul proprio PC (la 

finestra seguente si riferisce a Microsoft Windows XP - Service Pack 2): 
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Figura 4 Informazioni sulla versione di Windows in uso 

Il sistema operativo Windows usato è identificato dalla dicitura nel box azzurro “Informazioni su 

Windows”. 

3.4.2 JAVA 
La funzione di firma e verifica di documenti in formato Adobe PDF richiede la presenza di un 

ambiente Java versione 6 o successiva. Per scaricare e installare un ambiente Java, seguire le 

istruzioni riportate nel capitolo dedicato alla configurazione. 

3.5 INSTALLAZIONE SOFTWARE CRS E CRS MANAGER 

Per la corretta esecuzione del CRS Manager è necessario avere installato il Software CRS, in 

versione 1.2.03 o successiva. Il relativo pacchetto di installazione è reperibile sul sito della Carta 

Regionale dei Servizi: 

 

http://www.crs.lombardia.it 

 

Per scaricare ed installare il software, si può procedere come segue. 1  

 

Aprire il proprio browser (ad esempio Microsoft Internet Explorer) e digitare l’indirizzo 

www.crs.lombardia.it: 

 

 

                                                           
1 La navigazione entro il sito CRS potrebbe differire leggermente da quanto elencato in queste pagine, a causa della 
ridefinizione del design del portale stesso. 
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Figura 5 Indirizzo internet 

 

Una volta caricata la pagina principale, nel menu a destra, cliccare su Servizi al cittadino: 

 

 

Figura 6 Collegamento ai Servizi al cittadino 

Una volta caricata la pagina, scorrere il testo fino a trovare il collegamento al software CRS: 

 

 

Figura 7 Collegamento al Software CRS 

 

Cliccare sul collegamento. Nella nuova pagina, cliccare su CRS Manager nel riquadro a sinistra: 

 

 

Figura 8 Collegamento alla suite CRS Manager 

Si aprirà una nuova finestra dalla quale è possibile scaricare le diverse componenti. 

3.5.1 Scaricare e installare il Software CRS 
Nella nuova finestra, cliccare su Software CRS nel riquadro a sinistra: 
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Figura 9 Collegamento al Software CRS 

 

Cliccare quindi sul collegamento al pacchetto di installazione: 

 

 

Figura 10 Collegamento al pacchetto di installazione di Software CRS 

Siccome il file che si sta per scaricare è un pacchetto d’installazione, il browser chiederà conferma 

all’esecuzione  o al salvataggio: 

 

 

Figura 11 Avviso del download del pacchetto di installazione 

 

Cliccare su Salva per salvare il file in una cartella di propria preferenza. Una volta completato il 

download del file, aprire la cartella di destinazione e lanciarlo. 
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Figura 12 Avvio dell'installazione di Software CRS 

 

Cliccare su “Avanti”. Comparirà la pagina con la licenza d’uso del software: 

 

 

Figura 13 Licenza d'uso di Software CRS 

 

Leggere il testo della licenza, quindi, se si accettano le condizioni, spuntare la casella “Accetto le 

condizioni della licenza” e poi cliccare sul pulsante “Installa” che si sarà attivato di conseguenza 

(Se non si accettano le condizioni della licenza, cliccare su “Annulla” per annullare 

l’installazione. In questo caso non sarà possibile usufruire delle funzioni crittografiche messe a 

disposizione dalla CRS, né installare CRS Manager).  

Il programma installerà ora i file necessari e al termine della procedura mostrerà un messaggio di 
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installazione completata:  

 

Figura 14 Completamento dell'installazione di Software CRS 

 

Cliccare su “Fine” per terminare il programma di installazione. 

3.5.2 Scaricare e installare CRS Manager 
Cliccare su CRS Manager nel riquadro a sinistra: 

 

 

Figura 15 Collegamento a CRS Manager 

 

Cliccare quindi sul collegamento al pacchetto di installazione: 

 

 

Figura 16 Collegamento al pacchetto di installazione di CRS Manager 

Siccome il file che si sta per scaricare è un pacchetto d’installazione, il browser chiederà conferma 
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all’esecuzione  o al salvataggio: 

 

 

Figura 17 Avviso del download del pacchetto di installazione 

Cliccare su “Salva” per salvare il file in una cartella di propria preferenza. Una volta completato il 

download del file, aprire la cartella di destinazione e lanciarlo. Comparirà la finestra di avvio 

dell’installazione e, nel caso di Windows Vista, della richiesta di conferma dell’esecuzione del 

programma. 

 

 

Figura 18 Installa CRS Manager "Avanti" 

Cliccare su “Avanti”. Comparirà la pagina con la licenza d’uso del software: 
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Figura 19 Licenza d'uso di CRS Manager 

Leggere il testo della licenza, quindi, se si accettano le condizioni, spuntare la casella “Accetto le 

condizioni della licenza” e poi cliccare sul pulsante “Installa” che si sarà attivato di conseguenza 

(Se non si accettano le condizioni della licenza, cliccare su “Annulla” per annullare 

l’installazione. In questo caso si rinuncia a installare CRS Manager). 

Se non si hanno esigenze particolari di installazione, è possibile cliccare “Avanti” per tutte le 

finestre successive fino alla finestra di riepilogo dell’installazione (la configurazione riportata è 

solo un esempio e potrebbe essere differente): 

 

 

Figura 20 Riepilogo dell’installazione di CRS Manager 

Cliccare su “Installa”. 
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Viene effettuata la copia dei file di configurazione del sistema.  Attendere il completamento 

dell’operazione e il passaggio alla finestra successiva. 

  

Figura 21 Completamento dell’installazione di CRS Manager 

Cliccare su “Fine” per uscire dal programma di installazione di CRS Manager. 

Il software è ora pronto per l’uso. 

   Si noti che non è necessario riavviare il PC. 

3.6 CONNESSIONE AD INTERNET  

La connessione a Internet non è un requisito indispensabile per l’installazione e l’utilizzo di CRS 

Manager, ma in mancanza di questa non è possibile beneficiare della ricerca di nuovi 

aggiornamenti del prodotto e completare la verifica di una firma con la verifica di attendibilità, 

dunque si consiglia di utilizzare la funzionalità di verifica della firma con connessione ad Internet 

attiva. 

In assenza di connettività, sarà comunque sempre possibile verificare che un documento non sia 

stato manomesso dopo la firma. 

3.7 AGGIORNAMENTO DI CRS MANAGER 

 
Qualora il PC su cui è in esecuzione sia collegato ad Internet, CRS Manager è in grado di verificare 

automaticamente la presenza di una versione più recente e guidare l’utente nel processo di 

aggiornamento. La verifica della presenza di aggiornamenti viene eseguita ogni qualvolta che si usa 
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CRS Manager e comunque non più di una volta al giorno per ciascun utente. E’ possibile forzare la 

verifica degli aggiornamenti, o disattivarla.  

Si consiglia di mantenere CRS Manager sempre aggiornato all’ultima versione disponibile, in modo 

da beneficiare delle nuove funzionalità del prodotto che si rendono via via disponibili. 

 

3.7.1 Impostazioni verifica aggiornamento 
 
  Per disabilitare o riabilitare la verifica degli aggiornamenti, cliccare sul pulsante Impostazioni del 

menu principale di CRS Manager 2: 

 

 
 

Figura 22 Impostazione verifica aggiornamento 

Come riportato nell’immagine qui di seguito, l’impostazione predefinita è di avvisare sempre della 

presenza di aggiornamenti.  

 

 
 

Figura 23 Impostazione avvisa aggiornamenti 

                                                           
2 La maschera di menù principale di CRS Manager potrebbe differire leggermente rispetto a quella qui visualizzata; ad 
esempio, la voce “Visualizza dati anagrafici” è presente solamente a partire dalla versione 1.2.00 del programma. 
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3.7.1.1 Verifica immediata della disponibilità di aggiornamenti 
In qualunque momento è possibile verificare immediatamente la disponibilità di aggiornamenti 
cliccando sul pulsante Verifica adesso: 
 
 

 

Figura 24 Verifica immediata degli aggiornamenti 

Se CRS Manager è aggiornato comparirà il messaggio: 
 

 

Figura 25 Messaggio per CRS Manager aggiornato 

3.7.2 Notifica presenza aggiornamenti 
 
La verifica della presenza di aggiornamenti viene eseguita ogni qualvolta che si usa CRS Manager e 

comunque non più di una volta al giorno per ciascun utente. Nel caso sia presente un 

aggiornamento, CRS Manager visualizza una finestra informativa simile alla seguente. 

 

Figura 26 Avviso nuova versione CRS Manager 

Cliccando su No, il processo di aggiornamento viene interrotto. 

3.7.3 Installazione aggiornamenti 
 
Nel caso in cui si risponde affermativamente alla richiesta di scaricare e installare la nuova 

versione, CRS Manager scaricherà e installerà autonomamente gli aggiornamenti, informando 
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l’utente solo dell’esito finale della procedura. Nel caso il sistema operativo non consenta queste 

operazioni automatiche, CRS Manager scaricherà soltanto gli aggiornamenti stessi, e l’utente dovrà 

eseguire i pacchetti di installazione della nuova versione. 

3.7.3.1 Aggiornamento manuale 
Se l’aggiornamento richiede l’intervento dell’utente, CRS Manager creerà sul desktop la cartella 

Aggiornamenti di CRS Manager (se questa cartella è già presente a causa di un precedente 

aggiornamento, per differenziare la nuova, il nome conterrà anche data e ora): 

 

 

Figura 27 Cartella con i file per l'aggiornamento 

Questa cartella contiene i file necessari per l’aggiornamento e il file LEGGIMI.txt con le istruzioni 
per l’installazione: 
 

 

Figura 28 Contenuto della cartella per l'aggiornamento 

3.8 L’AVVIO DI CRS MANAGER 

3.8.1 Avvio dal desktop 
Il programma d’installazione aggiunge sul desktop una nuova icona: 

 

 

Figura 29 Avvia CRS Manager 
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Da questa è possibile avviare l’interfaccia principale di CRS Manager ed accedere a tutte le 

principali funzioni: quelle relative alla firma e alla verifica di documenti firmati, ed alla gestione  

del PIN della smart card. 

 

 

 

Figura 30 Interfaccia CRS Manager 

3.8.2 Avvio dal menu Programmi 
Se si dispone di un Microsoft Windows XP (Home o Professional) o Windows 2000 i passi da 

fare sono: 

 

1. Cliccare sul pulsante Start nell’ambito della barra delle applicazioni. 

 

 

Figura 31 CRS Manager rimozione 

2. Muovere il mouse sulla voce Tutti i programmi. 

 

 

Figura 32 CRS Manager attiva rimozione 

3. Compare l’elenco dei programmi installati: muovere il puntatore del mouse sulla voce dedicata 

al “CRS Manager” e cliccare sulla voce “CRS Manager”. 
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Figura 33 CRS Manager  

 

 

Se si possiede Microsoft Windows Vista i passi da fare sono: 

 

1. Cliccare sul pulsante “Start”  

 

Figura 34 CRS Manager 1 

2. Cliccare sulla voce “Tutti i programmi”. 

 

 

Figura 35 CRS Manager 2 

3. Compare l’elenco dei programmi installati: muovere il puntatore del mouse sulla voce: CRS 

Manager e cliccare sulla voce “CRS Manager”. 

 

 

Figura 36 CRS Manager 3 

 

3.9 CONCLUSIONI 

In questo capitolo sono state presentati i passi da fare per installare CRS Manager  la prima attività 

da fare per fruire delle varie funzioni e come procedere con eventuali aggiornamenti . 
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4 FIRMA DI FILE 

4.1 PREMESSA E PRESENTAZIONE GENERALE DEI CONTENUTI 

  In questo capitolo sono descritti i passi da fare per firmare elettronicamente dei documenti. 

4.2 OBIETTIVI DEL CAPITOLO 

Obiettivo del capitolo è descrivere i passi da fare per firmare elettronicamente uno o più 

documenti con CRS Manager. 

4.2.1 Tipi di file che è possibile sottoporre a firma 

Con il software CRS Manager è possibile apporre la firma a diversi tipi di file, i più 

frequentemente utilizzati sono: 

1. File di testo (*.txt) 

2. Documenti di Microsoft Word e OpenOffice Writer (*.doc) 

3. Rich Text Format (*.rtf) 

4. Adobe PDF (*.pdf) 

5. Immagini (*.bmp; *.gif; *.jpg; *.jpeg; *.png; *.tif) 

6. Documenti firmati (*.p7m) 

Il file prodotto a seguito della firma è generato secondo le specifiche PKCS#7. 

4.2.1.1 Firma in formato Adobe PDF 
Nel caso di documenti in formato Adobe PDF, siccome questo formato prevede esplicitamente la 

possibilità di includere una firma, è possibile firmare tali documenti senza necessariamente 

generare un file in formato PKCS#7. I documenti in formato Adobe PDF firmati da CRS Manager 

sono visualizzabili da tutte le applicazioni che supportano questo formato, così come è possibile 

verificare con CRS Manager documenti in questo formato firmati usando altre applicazioni. 

4.2.1.2 Altri formati di firma 
Altre applicazioni, come Microsoft Word, utilizzano formati proprietari per applicare e/o verificare 

la firma dei documenti da loro trattati, e quindi non sono in grado di visualizzare il contenuto dei 

file generati a seguito della firma con CRS Manager, né CRS Manager è in grado di verificarne 

l’eventuale firma. 

4.3 FIRMA DI FILE: LA PRIMA MODALITA’ 

La firma di file può essere eseguita in due modalità alternative. 
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Il primo passo da fare in entrambi i casi è inserire la CRS nel lettore di smart card. 

Con la prima modalità, si interagisce direttamente con Esplora risorse di Windows. 

 Iniziare la procedura di firma cliccando col tasto destro del mouse sul documento da firmare, se è 

uno solo, altrimenti selezionare l’insieme di documenti da firmare e cliccarci sopra sempre col tasto 

destro; comparirà il menù contestuale: 

 

 

Figura 37 CRS Manager Attiva Firma 

Cliccare sulla voce “Firma <nome del file>” (nell’esempio: doc1doc). 

 

A questo punto comparirà la finestra dove inserire il PIN della CRS: 

 

 

Figura 38 CRS Manager inserire PIN 

Dopo aver inserito il PIN e cliccato su “OK”, i file vengono firmati e collocati nella stessa cartella 

dei file originali. Un file generato dall’operazione di firma è distinguibile dall’originale perché 

riporta l’icona di CRS Manager. Inoltre, un file firmato è contraddistinto dall’estensione .p7m 

(nella figura che segue, è stato firmato il documento doc1.doc), ma quest’estensione è visibile solo 

se è abilitata la visualizzazione delle estensioni anche per i tipi di file conosciuti. 

 

 

Figura 39 CRS Manager File firmato (con visualizzazione estensioni disattivata) 
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Figura 40 CRS Manager File firmato (con visualizzazione estensioni attivata) 

 

 

4.4 FIRMA DI UN FILE: SECONDA MODALITÀ 

 

Attraverso l’utilizzo di questa modalità, si interagisce direttamente con l’interfaccia grafica 

principale di CRS Manager, richiamabile in due modi: dall’icona sul desktop o dalla relativa voce 

nel menù Programmi 

 

Inserire la CRS nel lettore di smart card. 

 

Per accedere dall’icona sul desktop è necessario:  

 

Cliccare sull’icona di CRS Manager presente sul desktop  

 

 

Figura 41 CRS Manager Attiva 

Quindi selezionare la voce “Firma documenti” 

 

 

Figura 42 CRS Manager Attiva Firma 

Dopo l'avvio del programma, a prescindere dalla modalità di avvio scelta, si presenterà la seguente 

finestra, dalla quale sarà possibile scegliere i file da firmare, utilizzando il tasto “Aggiungi…”. 
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Figura 43 CRS Manager Aggiungi... 

 

Spostarsi sul percorso nel quale sono presenti i file che volete firmare (in questo caso di esempio 

in Documenti). 

 

 

Figura 44 CRS Manager seleziona file 

Fare doppio clic sul file da firmare (in questo caso di esempio Doc1.doc), oppure selezionarlo e 

cliccare su “Apri”. 

A questo punto, il vostro documento scelto è pronto per essere firmato. 

 



 

 

                                                                                                                                                        MDS - Manuale d'uso CRS-MANAGER 
CRS-COOP-MDS#01  Pag. 30 

 

 

Figura 45 CRS Manager visualizza file 

Il programma fornisce la possibilità di cliccare su “Leggi”, in questo modo il file viene aperto ed è 

possibile visualizzarlo prima di firmarlo. 

 

 

Figura 46 CRS Manager "leggi" 

A visualizzazione completata si può procedere con la firma. 

L’opzione per la firma Adobe PDF sarà disponibile solo se tutti i documenti selezionati sono in 

formato Adobe PDF, e sarà possibile selezionarla per firmare i file in questo formato. 

Se ancora non l’avete fatto, inserite adesso la CRS e cliccate su “Firma”. 

 



 

 

                                                                                                                                                        MDS - Manuale d'uso CRS-MANAGER 
CRS-COOP-MDS#01  Pag. 31 

 

 

Figura 47 CRS Manager "Firma" 

Se la CRS non è stata ancora inserita nel lettore, nel momento in cui cliccate su “Firma” compare 

un messaggio come mostrato nella seguente figura. 

 

 

Figura 48 Inserire CRS 

Questo messaggio scomparirà automaticamente appena avrete inserito la carta nel lettore. 

 

Compare ora una nuova finestra dove inserire il PIN della CRS e inserite il PIN e cliccare su 

“OK”. 

 

 

 

Figura 49 Inserire PIN 

Se si è scelto di firmare un singolo documento, il documento firmato verrà salvato nella stessa 

cartella; se invece si è scelto di firmare più file, comparirà una finestra dove scegliere la cartella 

per il salvataggio dei file firmati. Scegliere il percorso desiderato e cliccare su “OK”. Se si è 
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scelto il formato di firma PKCS#7 i file firmati verranno salvati nella locazione scelta ed avranno 

lo stesso nome dei documenti originali, ma contraddistinti dall’estensione .p7m. Se si è scelto di 

firmare i file in formato Adobe PDF, i file firmati manterranno la medesima estensione .pdf. 

 

 

Figura 50 CRS Manager "Salva" 

 

Una finestra informativa vi darà una conferma che i vostri file sono stati firmati e salvati.  

 

 

Figura 51 CRS Manager "OK" 

 

Per ogni gruppo di documenti da firmare sarà necessario inserire il PIN della CRS. 

4.5 UTILIZZO DEL TRASCINAMENTO (DRAG & DROP) DI FILE 
Un modo alternativo per selezionare dei file da firmare avendo aperto già il programma Firma 

documento, anziché utilizzare il tasto “Aggiungi…”, è quello che prevede di effettuare il 

trascinamento degli stessi. 
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E’ dunque possibile trascinare col mouse uno o più file all’interno della finestra dell’applicazione: 

 

1. Selezionare i file da firmare e, tenendo premuto il pulsante del mouse, trascinarlo sulla finestra 

del “CRS Manager”: 

 

 

Figura 52 CRS Manager Attiva Firma "docum" 

 

 

2. Lasciare il pulsante del mouse: 

 

 

Figura 53 CRS Manager Attiva Firma  "Sfoglia" 

Come è possibile vedere nella schermata mostrata sopra, i file vengono caricato correttamente 

come se si fosse utilizzato il tasto “Aggiungi…” Adesso è possibile procedere con la firma dei file 

cliccando su “Aggiungi…”.  
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Per rimuovere un file eventualmente selezionato per errore, selezionare il file stesso e cliccare su 

“Rimuovi”. 

4.6 FIRMA DI UN DOCUMENTO GIÀ FIRMATO (FIRMA PARALLELA) 
È possibile firmare anche un documento già firmato, anche da un altro sottoscrittore.  

In questo caso, per impostazione predefinita, CRS Manager aggiungerà la nuova firma a quelle già presenti.  

In caso si voglia visualizzare le firme già apposte al documento, è possibile usare la funzione “Leggi…” disponibile 

nella finestra di “Firma documento”.  

Tale funzionalità è classificata come “firma parallela” dalle Regole Tecniche della Firma Digitale, emesse da CNIPA. 

4.6.1 Firma da shell di un documento già firmato 
Nel caso di documento firmato, la funzione di firma aggiuntiva è disponibile anche da shell: 
 

 

Figura 54 Aggiunta firma da shell 

4.6.2 Modifica del tipo di firma apposta ai documenti già firmati 
Le Regole Tecniche della Firma emesse da CNIPA non escludono la possibilità che una busta crittografica possa 

contenere, al proprio interno, una ulteriore busta crittografica. In questo caso, non siamo in presenza di una firma 

parallela, ed al file firmato viene applicata un’ulteriore estensione .p7m. 

Per abilitare questo comportamento in CRS Manager, di default non supportato, occorre intervenire sulle 

impostazioni. Siccome si tratta di un’impostazione a livello globale, può modificarla solo un utente amministratore. 

 

Aprire il menu principale di CRS Manager e cliccare su “Impostazioni”: 

 

Figura 55 Accesso alle impostazioni di CRS Manager 
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Nella finestra delle impostazioni, disattivare l’opzione “Applica la firma parallela nel caso di più sottoscrizioni” e 

cliccare su “OK”: 

 

Figura 56 Disattivazione della firma parallela 

4.7 INSERIMENTO DI UN PIN ERRATO 
 

In caso di inserimento di un PIN errato compare l’errore visualizzato nella figura seguente. Per 

effettuare correttamente la firma, sarà necessario reinserire correttamente il PIN.  

 

 

Figura 57 CRS Manager Attiva Firma "Pin errato" 

Si ricorda che la digitazione errata per tre volte consecutive del codice PIN causa il blocco della 

chiave privata della CRS e, quindi, il blocco di alcune funzionalità della carta stessa. Nel caso in 

cui il PIN viene digitato errato per 3 volte consecutive comparirà la seguente finestra. 

 

  

Figura 58 CRS Manager tentativi inserimento PIN superato 

In questo caso, per sbloccare la CRS è necessario sbloccarlo usando il codice PUK (vedi in 

seguito). 
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4.8 FIRMA DI UN FILE IN UN PC SPROVVISTO DEL SOFTWARE CRS 
 

Nel caso in cui  su un PC sia installato CRS-Manager, senza la presenza del Software CRS, al 

momento della firma verrà presentata la seguente finestra d’errore e la successiva indicazione 

della fallita operazione di firma. 

 

 

Figura 59 Avviso Assenza PDL Cittadino 

 

Figura 60 Avviso Firma fallita 

Per ovviare a questo problema è naturalmente necessario installare il PDL Cittadino, disponibile 

sul sito www.crs.lombardia.it. 

 

 

4.9 CONCLUSIONI 

In questo capitolo sono stati descritti i passi da fare per firmare elettronicamente un documento con 

CRS Manager. 
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5 VERIFICA DELLA FIRMA DI UN FILE 

 

5.1 PREMESSA E PRESENTAZIONE GENERALE DEI CONTENUTI 

In questo capitolo sono descritti i passi da fare per verificare un file firmato e fornire gli strumenti 

per interpretare i significati della verifica.  

5.2 OBIETTIVI DEL CAPITOLO 

Obiettivo del capitolo è descrivere come effettuare la verifica di un documento firmato, dare 

informazioni sul significato della verifica e su come recuperare il file originariamente firmato. 

 

5.3 VERIFICA DEL FILE SELEZIONATO: PRIMA MODALITÀ  

 

Un file firmato, anche con programmi alternativi a CRS Manager, può essere verificato in diversi 

modi. 

 

Il modo più semplice ed intuitivo consiste nel cliccare sul file .p7m oggetto di verifica con un 

“doppio click” del mouse (funzionalità disponibile a partire dalla versione 2.0.00 di CRS 

Manager). Verrà aperta la finestra di Verifica della Firma che procederà come descritto nel 

seguito. 

 

Alternativamente, o nel caso di documenti in formato Adobe PDF (.pdf) per i quali generalmente il 

doppio clic non viene gestito da CRS Manager, si può procedere come segue. 

 

Attraverso l’utilizzo della prima modalità, si interagisce direttamente con Esplora risorse di 

Windows. 

Selezionare un file .p7m di cui si vuole verificare la firma e cliccare col tasto destro del mouse su 

di esso: comparirà un menu associato al documento stesso. 

 

Figura 61 CRS Manager Verifica Firma 

Muovere il puntatore del mouse sulla sezione CRS Manager e cliccare sulla voce “Verifica 

<nome del file>” (nell’esempio: doc1.doc.p7m). 
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La firma del documento verrà verificata e comparirà la finestra riassuntiva con gli esiti delle 

operazioni eseguite dal software. Inoltre, nella parte più bassa della finestra, una barra di 

avanzamento fornirà indicazioni sull’avanzamento delle singole operazioni e dell’intero processo 

di verifica. 

Di seguito è riportato un esempio di verifica (il testo effettivo dei messaggi potrebbe essere 

differente essendo quello riportato un semplice esempio).  

 

 

Figura 62 CRS Verifica Firma seleziona file 

 

Il significato dei vari messaggi visualizzati è evidenziato nei paragrafi successivi. 

 

Alla fine della verifica del documento, CRS Manager visualizzerà una finestra informativa circa 

l’esito finale dell’analisi.  

La finestra mostrata di seguito si riferisce a un’analisi completata con successo sotto ogni aspetto. 
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Figura 63 CRS Verifica Firma Completata con successo 

Se durante l’analisi si sono verificati dei problemi, il messaggio sarà diverso e a seconda della 

gravità dei problemi incontrati, l’applicazione li qualificherà come: 

� segnalazioni: i problemi incontrati non pregiudicano l’attendibilità della firma; 

 

 

Figura 64 CRS Verifica Firma Completata con segnalazioni 

� errori: i problemi incontrati pregiudicano la validità o l’attendibilità della firma. 

 

 

Figura 65 CRS Verifica Firma Completata con errori 

5.4 VERIFICA DEL FILE SELEZIONATO: SECONDA MODALITA’ 

 

Attraverso l’utilizzo di questa modalità, si interagisce direttamente con l’interfaccia grafica 

principale di CRS Manager, richiamabile in due modi: dall’icona sul desktop o dalla relativa voce 

nel menù “Programmi” 

 

Per accedere alla funzione dall’icona del desktop, cliccare sull’icona di CRS Manager presente sul 

desktop  
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Figura 66 CRS Attiva CRS Manager 

e selezionare la voce “Verifica un documento firmato” 

 

 

Figura 67 CRS Manager Verifica Firma 

A prescindere della modalità di avvio scelta, a questo punto compare la finestra del programma di 

verifica. Cliccate su “Sfoglia…” per selezionare il documento firmato che si intende sottoporre a 

verifica. 
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Figura 68 CRS Manager seleziona documento 

 

Posizionarsi nella directory nella quale è memorizzato il documento firmato che volete verificare 

(in questo caso di esempio la cartella è Documenti). 
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Figura 69 CRS Manager seleziona documento 

Selezionare il documento da verificare e cliccare su “Apri”. 

 

 

Figura 70 CRS Manager apri documento 

Dopo aver scelto il file, il programma CRS Manager avvia la verifica (si noti che il testo effettivo 

dei messaggi potrebbe essere differente, essendo quello riportato un semplice esempio). 
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Figura 71 CRS Manager analisi documento 

Alla fine della verifica del documento firmato, CRS Manager visualizzerà una finestra per avvisare 

l’utente che l’analisi del file è andata a buon fine. 

 

 

Figura 72 CRS Manager analisi completata 

Si noti che le stesse funzionalità è possibile ottenerle selezionando la voce “Apri” del menu File. 
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Figura 73 CRS Manager apri documento 

 
 

5.5 UTILIZZO DEL TRASCINAMENTO (DRAG & DROP) DI FILE 
 

Un modo alternativo per selezionare un file da firmare avendo aperto già il programma Verifica 

firma, anziché utilizzare il tasto “Sfoglia…”, è quello che prevede di effettuare il trascinamento 

(drag & drop) dello stesso. 

E’ dunque possibile trascinare col mouse un file all’interno della finestra del programma e, quindi, 

rilasciarlo. 
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Figura 74 CRS Manager trascina documento 

Non appena il file viene rilasciato all’interno della finestra Verifica firma il programma inizia 

automaticamente la verifica del file come mostrato nella finestra successiva. 
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 Figura 75 CRS Manager analisi documento 
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5.6 INTERPRETAZIONE DEI RISULTATI DELLA VERIFICA 

I risultati della verifica della firma sono visualizzati in differenti sezioni della schermata 

riassuntiva, che andiamo ora ad analizzare. 

Gli esiti delle operazioni principali effettuate nell’ambito della verifica della firma compaiono 

nella casella Attività e nella barra di stato nella parte inferiore della finestra. 

5.6.1 Riquadro Firme 

Tipicamente un file ha un solo firmatario (come nel caso di esempio nella figura sotto riportata), 

ma in casi particolari, un documento può avere più firmatari. L’elenco di firme applicate al 

documento compare nella casella Certificati utilizzati nella firma. 

 

 

Figura 76 CRS Manager riquadro firme 

Una firma applicata con CRS è legata all’utilizzo del certificato utente che segue una precisa 

codifica: in particolare è possibile notare che il soggetto (l’utente) cui è associato il certificato di 

autenticazione inizia con il codice fiscale del titolare della carta. 

 

Le informazioni su ogni firma sono riportate nella casella accanto all’elenco dei firmatari. 

 

Figura 77 CRS Manager risultato analisi 
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Le informazioni riportate sono relative alla prima firma rilevata (nell’esempio è anche l’unica). Se 

fossero rilevate più firme è sufficiente cliccare sulla firma che si vuole esaminare. 

 

E’ possibile visualizzare il certificato del firmatario premendo il tasto Mostra certificato. 

 

Figura 78 Verifica certificato  
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Figura 79 Visualizza certificato 

5.6.2 Verifica di un file non firmato o corrotto  
 

Nel caso si tenti di verificare un file che non è un documento firmato o che per una qualsiasi 

ragione si è corrotto, CRS Manager restituisce una duplice segnalazione. Un primo messaggio nel 

riquadro Attività evidenzia l’anomalia rilevata. Un secondo riscontro visuale è dato dalla barra di 

stato nella parte bassa della finestra, dove il colore rosso sottolinea il mancato buon fine 

dell’operazione di verifica. 
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Figura 80 CRS Manager file corrotto 

5.6.3 Verifica di un file firmato da un’Autorità di certificazione non riconosciuta 
attendibile 

 
Come riportato nella sezione 7.2, CRS Manager è in grado di gestire Autorità di certificazione 

aggiuntive,  attraverso l’importazione dei certificati delle suddette. In questo modo è possibile 

effettuare la verifica anche di documenti firmati con smart card diverse dalla Carta Nazionale dei 

Servizi (CNS). Qualora si tenti di effettuare la verifica di un documento firmato con certificati 

rilasciati da Autorità non riconosciuto da CRS Manager (ovvero il cui certificato non è già presente 

tra le fonti attendibili di CRS Manager) verrà segnalata l’impossibilità di determinare l’attendibilità 

della firma. 

 

Questo messaggio non implica la non integrità del file, caratteristica che viene valutata prima del 

controllo di attendibilità della firma. Come nel caso procedente, CRS Manager restituisce una 

duplice segnalazione. Un primo messaggio nel riquadro Attributi della firma mentre un secondo 

riscontro visuale è dato dalla barra di stato nella parte bassa della finestra. 
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Figura 81 CRS Manager verifica attendibilità firma 

Per rendere pienamente attendibile questo file firmato, occorre importare in CRS Manager il 

certificato root della Certification Authority che ha emesso il certificato digitale con cui è stato 

firmato il documento. 

 

5.7 RECUPERO DEL FILE ORIGINARIAMENTE FIRMATO 

Per leggere il documento sottoscritto di cui si è verificata la firma, cliccare sul tasto “Leggi”. 
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Figura 82 CRS Manager visualizza documento creato con Notepad 

Se, a titolo di esempio, il documento di cui si è verificata la firma era stato prodotto con 

Notepad, questa applicazione sarà anche utilizzata per la sua visualizzazione. 

5.7.1 Salvataggio del file sottoposto a firma 

Per salvare il documento nella sua forma originaria, ovvero depurato dalla firma, cliccare sul tasto 

“Salva….”  
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Figura 83 CRS Manager salva file 

 

Scegliere la cartella di destinazione dove salvare il file e selezionare “Salva”. 
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Figura 84 CRS Manager seleziona file 

 

5.8 CHIUSURA DEL PROGRAMMA 

 

Per chiudere il programma di verifica cliccare sul tasto “Esci”. Se, invece, si vogliono verificare 

altri documenti, cliccare sul tasto “Sfoglia…”, scegliere un altro documento .p7m da verificare e 

ripetere i passi descritti in precedenza. 

 

La figura mostra la localizzazione del tasto “Esci”. 

 

 

Figura 85 CRS Manager esci 
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5.9 NOTE SULLA VERIFICA DELLE FIRME IN FORMATO PDF 

Verificando una firma in formato Adobe PDF con un’applicazione diversa da CRS Manager, tale 

applicazione potrebbe dare risultati apparentemente discordanti. Questo non indica necessariamente 

che CRS Manager o l’altra applicazione siano difettose, oppure che il processo di verifica di una 

firma sia arbitrario. Tutte le applicazioni di verifica della firma condividono una procedura di 

verifica di base, che permette di determinare l’integrità del documento firmato e l’autore della firma 

stessa. A questa procedura base, ogni applicazioni può applicare criteri ulteriori. 

 

L’obiettivo di CRS Manager durante la convalida di una firma è determinare il tipo di firma (forte o 

leggera). Inoltre CRS Manager possiede le informazioni necessarie per ricostruire la catena di trust 

dei certificati SISS delle CRS. 

 

Altre applicazioni possono applicare criteri differenti. L’obiettivo di Adobe Acrobat Reader, per 

esempio, è di determinare se l’autore della firma è riconosciuto esplicitamente dall’utente come 

attendibile. Nella fattispecie, Adobe Acrobat Reader potrebbe segnalare un problema nella verifica 

di una firma eseguita con una CRS con un messaggio di questo tipo: 

 

 

Figura 86 Avvertimento generato dalla verifica 

 Analizzando le singole firme, questo messaggio è causato dal problema evidenziato: 

 

 

Figura 87 Causa della mancata validazione della firma 

Il messaggio evidenziato significa che Adobe Acrobat Reader non riesce a ricondurre il certificato 

in questione a un certificato ritenuto attendibile (direttamente o mediante la ricostruzione della 

catena di trust). Questo problema è risolvibile sia registrando il singolo certificato, sia registrando il 
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certificato della CA emittente in Adobe Acrobat Reader. Per la procedura di registrazione dei 

certificati in Adobe Acrobat Reader, fare riferimento al relativo manuale d’uso. 

5.10 CONCLUSIONI 

In questo capitolo sono stati presentati i passi da fare per verificare la firma di un file, sono state 

date informazioni per interpretare i risultati della verifica. 
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6 LA GESTIONE DEL PIN E LA GESTIONE DEI CERTIFICATI 

 

6.1 PREMESSA E PRESENTAZIONE GENERALE DEI CONTENUTI 

 In questo capitolo sono descritte le attività da fare per gestire il PIN della propria carta e i    

certificati. 

6.2 OBIETTIVI DEL CAPITOLO 

Obiettivo del capitolo è descrivere come cambiare o sbloccare il Pin della propria carta e come 

importare esportare e rimuovere i certificati. 

6.3 GESTIONE DEL PIN 

CRS Manager, oltre a dare la possibilità di firmare e verificare i documenti, offre anche la 

funzionalità di Gestione del PIN, con la quale è possibile cambiare il PIN della smart card o 

sbloccare lo stesso attraverso il PUK. 

 Il PIN della CRS emessa da Regione Lombardia è composto da 5 cifre. 

Con CRS Manager è possibile modificare il PIN della CRS, assegnandone uno differente rispetto a 

quello che vi è stato fornito. 

Il nuovo PIN dovrà comunque essere composto da 5 cifre. 

CRS Manager consente la modifica del PIN anche di altre CNS, non emesse da Regione 

Lombardia: in questo caso, la lunghezza del PIN deve essere compresa tra 5 e 8 cifre. 

 

6.3.1 Cambio del PIN 

Per cambiare il PIN della carta, dal pannello principale di CRS Manager, cliccare su “Cambia il 

PIN”: 
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Figura 88 CRS Manager attiva cambia PIN 

Cliccando sulla voce “Cambia il PIN” comparirà una nuova finestra con i seguenti campi: 

� Vecchio PIN: inserire in questo campo il PIN attuale della CRS. 

� Nuovo PIN: inserire in questo campo il nuovo PIN scelto. 

� Conferma il nuovo PIN: in questo campo deve essere inserito lo stesso codice inserito nel 

campo Nuovo PIN per confermare appunto che il PIN scelto sia stato digitato 

correttamente.  

 

 

 

Figura 89 CRS Manager Cambia PIN 

Con una CRS il PIN deve essere composto da 5 cifre (valori possibili: da 0 a 9). Il tentativo di 

inserire lettere o altri caratteri sarà ignorato. 

 

Dopo aver riempito, dunque, i campi e aver cliccato il tasto OK, nella schermata principale del 

programma, apparirà un messaggio di conferma che il cambio del PIN è stato effettuato con 

successo.  
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Figura 90 CRS Manager  PIN  cambiato 

In caso di errore, invece, comparirà un messaggio con l’indicazione dell’errore occorso. Se l’errore 

è risolvibile, il messaggio conterrà anche indicazioni per la soluzione del problema incontrato. 

6.3.2 Sblocco del PIN 

 

Questa funzionalità permette di sbloccare il PIN se bloccato a causa dell’inserimento per 3 volte di 

seguito di PIN errato; si utilizza in questo caso il codice PUK della CRS. 

 

Cliccando su “Sblocca il PIN”  verrà visualizzata una nuova finestra. 

 

 

 

Figura 91 CRS Manager Attiva Sblocca PIN 

� PUK: inserire il codice PUK rilasciato con il PIN della carta. Il codice PUK è un codice 

costituito da 8 cifre. Se la digitazione del codice PUK fosse sbagliata per 10 volte 

consecutive, non sarebbe più possibile sbloccare il PIN in alcun modo e la possibilità di 

firmare documenti verrebbe meno. 

� Nuovo PIN: inserire in questo campo il nuovo PIN scelto. 

� Conferma il nuovo PIN: in questo campo devono essere inseriti gli stessi numeri inseriti 

precedentemente nel campo Nuovo PIN per confermare che il PIN scelto sia stato digitato 

correttamente. 
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Inserire dunque questi valori e cliccare su “OK”. 

 

Compare un messaggio di conferma che il cambio del PIN è stato effettuato con successo.  

 

 

Figura 92 CRS Manager Sblocca PIN 

In caso di errore, invece, compare un messaggio con l’indicazione dell’errore occorso. Se l’errore 

è risolvibile, il messaggio conterrà anche indicazioni per la soluzione del problema incontrato. 

 

6.4 GESTIONE DEI CERTIFICATI 

La funzione Gestione dei certificati, fornisce la possibilità di registrare eventuali certificati  richiesti 

per la rilevazione dell’attendibilità di una firma.  

Uno dei requisiti di una firma valida è che il certificato usato sia riconducibile a una Autorità di 

certificazione principale che sia riconosciuta attendibile (ad esempio censita nell’elenco CNIPA).  

Quindi, per consentire a CRS Manager di verificare firme apposte con un certificato digitale 

rilasciato da una certa Certification Authority, occorre accertarsi che CRS Manager “conosca” 

questa CA, ovvero che incorpori il suo certificato root. 

I certificati root automaticamente riconosciuti da CRS Manager sono ispezionabili con modalità che 

saranno evidenziate nel seguito; essenzialmente, comprendono tutte le Certification Authority 

emittenti Carte Regionali dei Servizi di Regione Lombardia, e le Certification Authority iscritte 

nell’albo CNIPA. 

Qualora si volesse aggiungere un certificato root nell’archivio di CA attendibili, si può ricorrere alle 

istruzioni dettagliate nella sezione 7.2.1. 

In caso contrario, la verifica di una firma darà un messaggio come quello mostrato: 

 

 



 

 

                                                                                                                                                        MDS - Manuale d'uso CRS-MANAGER 
CRS-COOP-MDS#01  Pag. 61 

 

Figura 93 CRS Manager Gestione certificati con segnalazioni 

Siccome l’emissione di un certificato può avvenire anche attraverso Autorità di certificazione 

intermedie, per risalire all’Autorità di certificazione principale del certificato, l’applicazione deve 

disporre dei certificati delle autorità intermedie.  

 

Per questi motivi, CRS Manager mette a disposizione una funzione di gestione dei certificati. 

 

Dalla finestra principale del programma Verifica firma cliccare su “Strumenti” e, quindi, su 

“Gestione certificati”: 

 

 

Figura 94 CRS Manager Gestione certificati 

6.4.1 Importazione di un certificato 

Dalla nuova schermata che si presenterà cliccare su “Importa…”. 
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Figura 95 CRS Manager Gestione certificati importa 

Portarsi sul percorso dove è posizionato il certificato (in questo caso di esempio in Documenti): 

 

 

Figura 96 CRS Manager Gestione certificati seleziona file 

Selezionare il certificato, quindi, cliccare sul tasto “Apri”: 
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Figura 97 CRS Manager Gestione certificati apri file 

In questo modo il certificato viene importato in CRS Manager. 

Cliccare sul tasto “OK”  per uscire dalla Gestione dei Certificati. 

 

Figura 98 CRS Manager Gestione certificati importa 
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6.4.2 Esportazione di un certificato 

Se si vuole esportare un certificato da CRS Manager, salvandolo in una cartella da voi scelta, 

selezionare il certificato e cliccare su “Esporta…”. 

 

 

Figura 99 CRS Manager Gestione certificati esporta 

Dalla nuova finestra che si presenterà scegliere la cartella desiderata dove salvare il certificato e 

cliccare quindi su “Salva” (in questo caso di esempio in Documenti), eventualmente dopo aver 

cambiato il nome proposto dall’applicazione. 
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Figura 100 CRS Manager Gestione certificati salva 

 

6.4.3 Rimozione di un certificato 

Per rimuovere un certificato registrato, selezionare il certificato da rimuovere e, quindi, cliccare 

sul tasto “Rimuovi”. 
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Figura 101 CRS Manager Gestione certificati rimuovi 

6.5 CONCLUSIONI 

In questo capitolo sono stati illustrati i passi  da fare per gestire il Pin e i certificati. 
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7 VISUALIZZAZIONE DEI DATI ANAGRAFICI 

Il CRS Manager consente la visualizzazione dei dati anagrafici memorizzati sulla CRS. 

7.1 VISUALIZZAZIONE DEI DATI ANAGRAFICI 

Per accedere alla funzione dal desktop, cliccare sull’icona di CRS Manager presente sul desktop: 

 

 

Figura 102 CRS Attiva CRS Manager 

e selezionare la voce “Visualizza dati anagrafici” 

 

 

Comparirà la scheda dei dati anagrafici: 
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Figura 103 La scheda dei dati anagrafici 

 
Inserire la CRS nel lettore: la scheda verrà popolata dai relativi dati, come nella figura che segue: 
 

 

Figura 104 Esempio di scheda dei dati anagrafici compilata 
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8 INDAGINE E RISOLUZIONE DI EVENTUALI PROBLEMI DI 

INSTALLAZIONE 

In caso di problemi, CRS Manager mette a disposizione un’applicazione per l’analisi della 

configurazione del PC relativamente ai prerequisiti per il funzionamento dello stesso. 

8.1 LANCIO DEL PROGRAMMA DIAGNOSTICO 

Per accedere alla funzione dal desktop, cliccare sull’icona di CRS Manager presente sul desktop: 

 

 

Figura 105 CRS Attiva CRS Manager 

e selezionare la voce “Verifica installazione” 3 

 

 

Viene lanciata l’applicazione di verifica: 

 

                                                           
3 La GUI di menù principale potrebbe differire da quella effettivamente riportata nel documento; ad esempio, nella 
versione 1.1.04 di CRSManager non è presente la voce “Visualizza dati anagrafici”. 
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Figura 106 L'applicazione di verifica dell'installazione 

 

In caso di esito positivo della verifica, comparirà un messaggio di conferma, come nella figura che 

segue: 

 

 

Figura 107 La verifica di installazione ha avuto esito positivo 

 

Se invece l’applicazione riscontra problemi, questi vengono segnalati. Nella figura che segue, ad 

esempio, viene rilevata l’assenza di lettori di smart card sul sistema: 

 



 

 

                                                                                                                                                        MDS - Manuale d'uso CRS-MANAGER 
CRS-COOP-MDS#01  Pag. 71 

 

 

Figura 108 Esempio di esito negativo della verifica di installazione 

I possibili errori mostrati dall’applicazione sono i seguenti: 

"In questa installazione di Windows non risulta presente il servizio di gestione delle smart card 
(SCardSvr.exe)." 

Significato: il Sistema Operativo in uso non è dotato del programma Microsoft per gestire le smart 
card. Questo errore non dovrebbe manifestarsi in alcun caso su Personal Computer Windows, dato 
che questo programma è nella dotazione di default di tutti i Sistemi Operativi della famiglia 
Microsoft supportati da CRS Manager. Se questo errore viene visualizzato, CRSManager non può 
essere eseguito.  

 

"Non risulta installato alcun lettore di smart card." 

Significato: autoesplicativo. 
 

"Non risulta installata la PdL Cittadino. Questo software è reperibile sul sito 
www.crs.lombardia.it" 

Significato: autoesplicativo. Non dovrebbe manifestarsi a seguito di installazioni del CRSKit, che 

provvede automaticamente alla predisposizione della “PdL Cittadino”. 

 

"Questo sistema operativo non è supportato." 

Significato: verificare che il Sistema Operativo sia Windows ed in una delle versioni supportate 

(2000 Service Pack 4, XP, Vista) ; 

 

"L'avvio del servizio Smartcard è fallito" 

Significato: controllare che il Servizio Windows “Smartcard” sia in stato “Avviato”; in caso 

contrario, azionarlo manualmente; i Servizi Windows sono reperibili attraverso : Pannello di 

Controllo / Strumenti di Amministrazione / Servizi (per Windows XP). 
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8.1.1 Invio del tracciato dell’attività al supporto tecnico 
Oltre alle informazioni principali mostrate dalla finestra del diagnostico, CRS Manager traccia anche altre informazioni 
di natura molto più tecnica in un file di testo, informazioni che possono essere necessarie al servizio di supporto tecnico 
per determinare la causa di malfunzionamenti. In nessun caso CRS Manager traccerà informazioni riconducibili 
all’utente o dati sensibili. Al termine delle operazioni di verifica, questo file è accessibile cliccando sul pulsante Apri 

cartella… 
 

 

Figura 109 Pulsante di apertura cartella per accedere al tracciato del diagnostico. 

Verrà aperta la cartella e verrà selezionato il file di testo contenente il tracciato (questo file viene generato ogni volta 
con un nuovo nome casuale, quindi il nome effettivo sarà diverso da quello mostrato):  
 
 

 

Figura 110 Selezione del file contenente il tracciato. 
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9 INDAGINE E RISOLUZIONE DI EVENTUALI PROBLEMI DELLA 

FUNZIONE DI VERIFICA 

La procedura di verifica è un’operazione complessa e pertanto è stata dotata di una funzione di tracciamento per 
permettere di risalire alla causa di eventuali malfunzionamenti. 

9.1 GENERAZIONE DEL TRACCIATO DELL’ATTIVITÀ 
CRS Manager traccia sempre in un file di testo le operazioni eseguite durante la verifica di una firma. In nessun caso 
CRS Manager traccerà informazioni riconducibili all’utente o dati sensibili. Qualora la verifica fallisse in un modo che 
potrebbe essere indicativo di un malfunzionamento, è possibile accedere al file contenente queste informazioni 
selezionando dal menu principale Rapporto attività…  
 

 

Figura 111 Accesso al tracciato dell'attività 

Siccome, oltre alle operazioni eseguite durante la verifica verrà tracciata anche la configurazione del PC, CRS Manager 
avvisa che l’operazione potrebbe richiedere un po’ di tempo: 
 

 

Figura 112 Finestra per la generazione del rapporto 

Cliccare sul pulsante Genera rapporto. Al termine dell’operazione di generazione del rapporto, verrà aperta la cartella e 
selezionato il file contenente le informazioni sull’attività: 
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Figura 113 Selezione del file contenente il rapporto sull'attività di CRS Manager 
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10 LE OPZIONI DI CONFIGURAZIONE E LA RIMOZIONE DI CRS 

MANAGER 

 

10.1 PREMESSA E PRESENTAZIONE GENERALE DEI CONTENUTI 

In questo capitolo sono presentati i passi da fare per visualizzare le opzioni di configurazione e  

come si fa a rimuovere CRS Manager. 

10.2 OBIETTIVI DEL CAPITOLO 

Obiettivo del capitolo è descrivere come accedere alla funzione che permette di visualizzare lo 

stato della configurazione e i passi da fare per rimuovere il CRS Manager. 

 

10.3 VISUALIZZARE LE OPZIONI DI CONFIGURAZIONE  

Dal menu “Strumenti”, cliccare su “Opzioni…”. 

 

 

Figura 114 CRS Manager opzioni configurazione 

Compare la seguente schermata: 

 

 

 

Figura 115 CRS Manager opzioni configurazione visualizza 
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10.4 VERSIONE DEL SOFTWARE 

Per informazioni sulla versione del Software CRS Manager che state utilizzando, dal menu 

principale selezionare la voce “Aiuto” e successivamente cliccate su “Informazioni su CRS 

Manager”. 

 

 

Figura 116 CRS Manager opzioni configurazione versione software 

Compare una finestra informativa simile alla seguente: 

 

Figura 117 CRS Manager opzioni configurazione visualizza versione 

10.5 CONFIGURAZIONE DI JAVA 

La firma e la verifica di documenti in formato Adobe PDF richiede la presenza di Java sulla 

macchina. È possibile scaricare e installare Java dal sito di Sun Microsystems: 

 

http://www.java.com/it/ 

 

CRS Manager rileva automaticamente la presenza di Java sulla macchina. Il rilevamento automatico 

è attivo anche nel caso che Java venga installato successivamente. Nel caso questo rilevamento 
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automatico non dovesse funzionare, è possibile forzare il riconoscimento dell’installazione di Java 

da parte di CRS Manager. 

 

Questa funzione è accessibile con l’opzione “Impostazioni” menu principale di CRS Manager: 

 

 

Figura 118 Accesso alle impostazioni 

 

Nella finestra delle impostazioni, nella sezione dedicata a Java, cliccando sul pulsante del menu a 

discesa, è possibile vedere tutte le installazioni di Java rilevate: 

 

 

Figura 119 Verifica delle versioni di Java installate 
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Si può così selezionare una delle installazioni, oppure cliccare su “Sfoglia…” per selezionarne una 

manualmente, nel caso non fosse presente fra quelle rilevate. Una volta selezionata una versione di 

Java, cliccare su “OK” per applicare le modifiche. 

 

10.6 TRACCIAMENTO DELL’ATTIVITÀ 

CRS Manager produce un file di testo che contiene un tracciato delle attività eseguite. Questo 

tracciato è utile qualora fosse necessario ricercare la causa di malfunzionamenti.  

Il tracciato viene memorizzato all’interno della cartella temporanea dell’utente, e non contiene 

alcun tipo di informazione sensibile inerente le carte utilizzate o altre informazioni personali 

dell’utente.  

Tale file si trova, nel caso di Windows Vista in C:\Users\[Nome_Utente]\AppData\Local\Temp, in 

Windows XP è in C:\Documents and Settings\[Nome_Utente]\Impostazioni locali\Temp  ed ha 

come nome CRS_Manager.log 

 

 

10.7 LA RIMOZIONE DI CRS MANAGER 

 

Se si vuole disinstallare dal proprio Personal Computer il software CRS Manager, seguire le 

istruzioni sotto riportate. 

 

Prima di rimuovere il CRS Manager, chiudere prima tutte le finestre del CRS Manager e di Esplora 

risorse eventualmente aperte per evitare di riavviare il PC. 

 

Se si dispone di un Microsoft Windows XP (Home o Professional) o Windows 2000 i passi da 

fare sono: 

 

4. Cliccare sul pulsante Start nell’ambito della barra delle applicazioni. 

 

 

Figura 120 CRS Manager rimozione 

5. Muovere il mouse sulla voce Tutti i programmi. 
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Figura 121 CRS Manager attiva rimozione 

6. Compare l’elenco dei programmi installati: muovere il puntatore del mouse sulla voce dedicata 

al “CRS Manager” e cliccare sulla voce “Disinstalla CRS Manager”. 

 

Figura 122 CRS Manager disinstalla 

7. Compare la richiesta di conferma alla rimozione. 

 

 

Figura 123 CRS Manager conferma disinstalla 

 

8. Cliccare su “Sì”  per avviare la rimozione o su “No” per annullare l’operazione. 

9. Se si è cliccato su “Sì”, attendere il completamento dell’operazione. 

 



 

 

                                                                                                                                                        MDS - Manuale d'uso CRS-MANAGER 
CRS-COOP-MDS#01  Pag. 80 

 

 

Figura 124 CRS Manager disinstallamento in corso 

A rimozione eseguita, comparirà un messaggio di conferma. 

 

Figura 125 CRS Manager rimozione effettuata 

10. Cliccare su “OK” per chiudere il programma di rimozione. E’ possibile a questo punto che 

venga richiesta conferma per il riavvio automatico del sistema. 

 

Se si possiede Microsoft Windows Vista i passi da fare sono: 

 

4. Cliccare sul pulsante “Start”  

 

Figura 126 CRS Manager disinstalla 1 

5. Cliccare sulla voce “Tutti i programmi”. 
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Figura 127 CRS Manager disinstalla 2 

6. Compare l’elenco dei programmi installati: muovere il puntatore del mouse sulla voce: CRS 

Manager e cliccare sulla voce “Disinstalla CRS Manager”. 

 

 

Figura 128 CRS Manager disinstalla 3 

7. Compare una prima richiesta di conferma dell’operazione dal parte di Windows e la richiesta di 

conferma alla rimozione. 

 

Figura 129 CRS Manager conferma rimozione 

 

8. Cliccare su “Sì” per avviare la rimozione o su “No” per annullare l’operazione. 

9. Se si è cliccato su “Sì”, attendere il completamento dell’operazione. 
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Figura 130 CRS Manager rimozione in corso 

10. A rimozione eseguita, comparirà un messaggio di conferma. 

 

 

Figura 131 CRS Manager rimozione effettuata 

11. Cliccare su “OK”  per chiudere il programma di rimozione. E’ possibile a questo punto che 

venga richiesta conferma per il riavvio automatico del sistema. 

 

10.8 RIMOZIONE DAL PANNELLO DI CONTROLLO DI WINDOWS 

 

Se si possiede Microsoft Windows XP Home o Professional i passi da fare sono: 

 

1. Cliccare sul pulsante “Start” nell’ambito della barra delle applicazioni. 

 

Figura 132 CRS Manager rimozione attiva 1 
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2. Selezionare “Pannello di controllo”. 

 

Figura 133 CRS Manager rimozione attiva 2 

3. Cliccare su “Installazione applicazioni”. 

 

Figura 134 CRS Manager rimozione attiva 3 

4. Selezionare la voce “CRS Manager”. 

 

Figura 135 CRS Manager rimozione seleziona software 

5. Cliccare sul pulsante “Rimuovi”. 

 

Figura 136 CRS Manager attiva rimozione 

Compare la richiesta di conferma alla rimozione. 

 

 

 

Figura 137 CRS Manager rimozione conferma 

6. Cliccare su “Sì” per avviare la rimozione o su “No” per annullare l’operazione. 

7. Se si è cliccato su “Sì”, attendere il completamento dell’operazione. 
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Figura 138 CRS Manager rimozione in corso 

A rimozione eseguita, comparirà un messaggio di conferma. 

 

 

Figura 139 CRS Manager rimozione effettuata 

8. Cliccare su “OK” per chiudere il programma di rimozione. E’ possibile a questo punto che 

venga richiesta conferma per il riavvio automatico del sistema.. 

 

 

Se si possiede Microsoft Windows Vista i passi da fare sono: 

 

1. Cliccare sul pulsante”Start” nell’ambito della barra delle applicazioni. 

 

Figura 140 CRS Manager rimozione attiva 

2. Selezionare “Pannello di controllo”. 
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Figura 141 CRS Manager rimozione attiva 2 

3. Cliccare su “Disinstalla un programma”. 

 

Figura 142 CRS Manager rimozione attiva 3 

4. Selezionare la voce “CRS Manager”. 

 

Figura 143 CRS Manager rimozione attiva 4 

 
 
 
 
 
 
5. Cliccare sul pulsante “Rimuovi”. 

 

Figura 144 CRS Manager rimozione 

 

Compare la richiesta di conferma alla rimozione. 
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Figura 145 CRS Manager rimozione conferma 

6. Cliccare su “Sì” per avviare la rimozione o su “No” per annullare l’operazione. 

7. Se si è cliccato su “Sì”, attendere il completamento dell’operazione. 

 

Figura 146 CRS Manager rimozione in corso 

A rimozione eseguita, comparirà un messaggio di conferma. 

 

 

Figura 147 CRS Manager rimozione effettuata 

8. Cliccare su “OK “ per chiudere il programma di rimozione. E’ possibile a questo punto che 

venga richiesta conferma per il riavvio automatico del sistema.. 
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10.9 CONCLUSIONI 

In questo capitolo sono state date informazioni su come poter visualizzare le opzioni di 

configurazione e come rimuovere CRS manager. 
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11 MESSAGGI VISUALIZZATI DAL PROGRAMMA 

 

11.1 PREMESSA E PRESENTAZIONE GENERALE DEI CONTENUTI 

In questo capitolo vengono illustrati i possibili messaggi che CRS Manager può presentare. 

11.2 OBIETTIVI DEL CAPITOLO 

Obiettivo del capitolo è spiegare i possibili messaggi che CRS Manager durante l’utilizzo può 

presentare. 

 

11.3 CLASSIFICAZIONE DEI MESSAGGI 

 

  Messaggio informativo. 

 

 Segnalazione (warning). 

 

Messaggio d’errore. 

 

Vengono riportati di seguito i messaggi più significativi che CRS Manager potrebbe mostrare 

durante il suo funzionamento. 

11.4 MESSAGGI RELATIVI ALL’APPLICAZIONE 

  

La disponibilità di aggiornamenti è stata verificata e l’applicazione risulta aggiornata. 

 

 

Una nuova versione di CRS Manager è stata rilasciata ed è disponibile per essere scaricata e 

installata.  Seguire la procedura guidata che si attiva automaticamente. 
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Per mancanza di connettività Internet o altra causa non determinabile il programma non è stato in 

grado di verificare   la disponibilità di aggiornamenti. 

11.5 MESSAGGI RELATIVI AL DOCUMENTO  

 

 

Il documento firmato contiene tutte le informazioni necessarie alla sua verifica e da queste 

informazioni è possibile stabilire che il documento contenuto non è stato alterato dopo la firma.  

 

 

Il documento firmato è stato alterato successivamente alla firma, oppure non è nel formato 

previsto. 

11.6 MESSAGGI RELATIVI AI DOCUMENTI FIRMATI 

 

 

Il certificato utilizzato nella firma del documento che si sta verificando è in corso di validità. 

 

 

Il certificato è stato revocato e quindi la firma non è attendibile (potrebbe essere stata apposta 

successivamente alla revoca del certificato). 

 

 

L’applicazione non dispone di tutti i certificati necessari a risalire all’Autorità di certificazione 

principale, oppure l’applicazione non è riuscita a completare tutti i passi necessari alla verifica della 

revoca del certificato e quindi l’attendibilità della firma non può essere determinata. 

 

 

 

Riportati contemporaneamente: sono state modificate le impostazioni del programma in modo da 

impedire la verifica del certificato e l’aggiornamento delle liste dei certificati revocati. 

Conseguentemente, l’attendibilità della firma non può essere determinata con certezza. 
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E’ stato disabilitato l’aggiornamento automatico delle liste dei certificati revocati. 

Conseguentemente, l’attendibilità della firma non può essere determinata con certezza. 

 

11.7 CONCLUSIONI 

In questo capitolo sono state illustrati i messaggi che CRS Manager può presentare durante 

l’utilizzo. 
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12 RIEPILOGO E CONCLUSIONE FINALE 

In questo documento si è fornito ai Cittadini una presentazione del CRS Manager, in particolare 

sono state presentate le funzionalità offerte e i passi da fare per l’installazione e l’utilizzo. 
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13 ALLEGATO GLOSSARIO DEGLI ACRONIMI 

 

ACRONIMO DESCRIZIONE 

CA 
Certification Authority 

 

CNS 
Carta Nazionale dei Servizi 

CRS 
Carta Regionale dei Servizi 

CNIPA  
om  Centro Nazionale per Informatica nella Pubblica Amministrazione 

LISIT Lombardia Integrata Servizi Infotelematici per il Territorio S.p.A. 

PC 
Personal Computer 

PDL 
Postazione di Lavoro 

PIN 
Personal Identification Number  

(Codice associato ad un dispositivo di firma, Smart Card o altro supporto, 

utilizzato dall’utente per accedere a determinate funzioni) 

PKCS#7 Public Key Cryptography Standards – direttiva n.7 (fissa la struttura di un 

documento firmato 

PUK 
Personal Unlock Key  

(Codice di sblocco PIN) 

SMARTCARD 
Carta a Microprocessore 

CERTIFICATO O 

CERTIFICATO 

DIGITALE 

Quantità elettronica che associa l’identità di una persona ad un oggetto 

informatico (chiave pubblica)  
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CHIAVE PRIVATA  
Quantità crittografica residente su dispositivo sicuro (es. smartcard), utilizzata per 

produrre la firma di documenti, a fronte della corretta sottomissione di un PIN 

CHIAVE PUBBLICA  

 

Quantità crittografica utilizzata in un sistema di crittografia asimmetrica; ogni 

chiave pubblica è associata ad una chiave privata. La caratteristica dei 

crittosistemi asimmetrici è che ogni coppia di chiavi è formata in modo tale che 

ciò che viene cifrato con una, può essere decifrato solo con l'altra. 

CERTIFICATION 

AUTHORITY  

Ente preposto al rilascio di un certificato digitale 

 

CERTIFICATO 

ROOT  

Certificato digitale di una Certification Authority 

REVOCA DI UN 

CERTIFICATO  

 

Azione con cui una Certification Authority dichiara non più valido un certificato 

digitale, a fronte di sopravvenuti eventi che ne inficino la validità (es. 

smarrimento della smartcard da parte del proprietario) ; 

LISTA DI REVOCA  
Elenco pubblico dei certificati revocati da una Certification Authority. 

 

 

 

 

 
 
 
 
 
 
 
 
 


